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Prot. n. 1032/E3 Verbania, 24/02/2011
Il Dirigente dell'istituzione Scolastica

Visto il decreto legislativo 30 giugno 2003, n.I@6ante il Codice in materia di protezione di gatisonali,
e segnatamente gli artt. 34 ss., nonché l'alle@attel suddetto d.lgs., contenente il Disciplinagenico in
materia di misure minime di sicurezza.
Considerato che I'lstituzione Scolastica Istitustruzione Superiore Ferrini, con sede in Via Massir
Verbania in quanto dotata di un autonomo poterésie@le, ai sensi dell’art.28 del d.lgs. n. 196 20204,
deve ritenersi titolare del trattamento di datispsali;
Atteso che la suddetta Istituzione scolastica atéea prevedere ed applicare le misure minimeadirezza
di cui agli artt. 31 e ss. del d.Igs. n.196 del20fotta il presente
DOCUMENTO PROGRAMMATICO DELLA SICUREZZA

L'Istituzione scolastica, per I'espletamento ddl@zione didattica e formativa, raccoglie e tratta
dati personali dei soggetti coinvolti nell’offerfarmativa ovvero dei destinatari della stessahancon
l'ausilio di soggetti esterni, talché si precisaseguenti elementi:
1. Elenco dei trattamenti di dati personali;
2. Elenco dei dati personali di natura comune,ibga® giudiziaria,;
3. Distribuzione dei compiti e delle responsabitigdl'ambito delle strutture preposte al trattaroetdi dati;
4. Ambito dei trattamenti;
5. Analisi dei rischi incombenti sui dati;
6. Misure adottate per garantire l'integrita e ilgpdnibilitd dei dati, nonché la protezione delieeae dei
locali, rilevanti ai fini della loro custodia e @&ssibilita,;
7. Criteri e delle modalita per il ripristino delldisponibilitd dei dati in seguito a distruzione o
danneggiamento;
8. Programma degli interventi formativi degli inicati del trattamento.

1. ELENCO DEI TRATTAMENTI DI DATI PERSONALI.
Finalita:

Al fine di perseguire le finalita istituzionali,I$tituzione scolastica tratta dati personali (sianani
che sensibili o giudiziari) di studenti, persondipendente, fornitori. | trattamenti sono effettpyatnche
mediante strumenti elettronici, per le seguentlfta:

1. adempimento agli obblighi di fonte legislativa, imamle o comunitaria, regolamentare o derivante
da atti amministrativi;

2. somministrazione dei servizi formativi;

3. gestione e formazione del personale, nelle sue \@mponenti (docente e non docente, in ruolo
presso altri apparati pubblici);

4. adempimenti assicurativi;

5. tenuta della contabilita;

6. gestione delle attivita informative curate ai sedsila legge 7 giugno 2000, n.150 contenente la

“Disciplina delle attivita di informazione e di camicazione delle pubbliche amministrazioni”;

7. attivita strumentali alle precedenti.
Fonte dei dati:

| dati trattati sono conservati su supporti infotigiae/o cartacei e sono noti all'istituzione silaa,
in ragione della produzione:

- di atti e/o dichiarazioni provenienti da soggettieressati a fruire direttamente, o a beneficio dei
minori sottoposti alla potesta ex art. 316 c.ci séevizi formativi;
« documenti contabili connessi alla fornitura di paegni e/o di servizi e/o di lavori;



« documentazione bancaria, finanziaria e/o0 assimaati
« documenti inerenti il rapporto di lavoro, finalizzaanche agli adempimenti retributivi e/o
previdenziali.

2. ELENCO DEI DATI PERSONALI DI NATURA COMUNE O SEN SIBILE.

Sulla scorta delle precisazioni sopra elencatstitlizione scolastica, sulla base di una prima
ricognizione, con salvezza della possibilita digawere a successive integrazioni e/o correziomoeaht
31.3.2010, dichiara, con riferimento ai destinatafamigliari dei destinatari dell'offerta formativovvero
del personale coinvolto, a qualunque titolo, nefladesima, o interessato ad essere coinvolto, owliero
soggetti, a qualsiasi titolo, coinvolti in rappantgoziali con Il'istituzione scolastica, o aspiratt assumere
tale ruolo, di trattare i dati di seguito elencati:

a) Dati identificativi, ai sensi dell'art.4, comnia lettere b) e c) del d.lgs. n.196 del 2003, acamente
riconducibili ad un soggetto fisico, identificatadentificabile, quali nominativo, dati di nascitasidenza,
domicilio, stato di famiglia, codice fiscale, sta&ativo all’adempimento degli obblighi di leva.

b) Dati identificativi, ai sensi dell’art.4, comnia lettere b) e c) del d.lgs. n.196 del 2003, acamente
riconducibili a persone giuridiche, enti 0 assoiciagz inerenti la forma giuridica, la data di castione, la
sede, il domicilio, I'evoluzione degli organi rapgentativi e legali, la sede, la Partita IVA, ildix fiscale,
la titolarita di diritti o la disponibilita di berstrumentali;

c¢) Dati sensibili, ai sensi dell'art.4, comma 1t.t8 del d.lgs. n.196 del 2003;

d) Dati giudiziari, ai sensi dell'art.4, comma éttle) del d.lgs. n.196 del 2003;

e) Dati inerenti il livello di istruzione e cultdeanonché relativi all’esito di scrutini, esamiapi educativi
individualizzati differenziati;

f) Dati inerenti le condizioni economiche e I'adémpnto degli obblighi tributari;

g) Dati riferibili a procedimenti giudiziari, pendi in qualsiasi grado, o pregressi, di naturalgjvi
amministrativa, tributaria, presso autorita giudgthali italiane o estere, diversi da quelli riemiti
nell'art.4 comma 1, lett.e) del d.Igs. n.196 ded20

h) Dati atti a rilevare la presenza presso l'igiibne scolastica dei destinatari dell’offerta fotivia ovvero
dei famigliari nonché del personale coinvolto, algiasi titolo, nella somministrazione di tale offe

i) Dati provenienti da pubblici registri, elenchiti o documenti conoscibili da chiunque;

k) Dati inerenti negoziazioni e relative modalifigpdgamento rispetto a forniture di beni, servidi @pere,
ovvero proposte ed offerte inerenti le medesimeni@gioni;

[) Dati inerenti la fornitura e le modalita di pagento riguardo ad attivita professionale a finnfativi;

m) Dati contabili e fiscali;

n) Dati inerenti la titolarita di diritti, il possso o la detenzione di beni mobili registrati, niabimmobili;

o) Dati detenuti in applicazione di disposizioni aligine nazionale o comunitaria, atti o provveditne
amministrativi, fonti contrattuali.

3. DISTRIBUZIONE DEI COMPITI E DELLE RESPONSABILITA NELL'AMBITO DELLE
STRUTTURE PREPOSTE AL TRATTAMENTO DEI DATI.

L’ente titolare del trattamento dei dati ha deatgn mediante autonomo provvedimento (allegato al
presente Documento) quale Responsabile ai sensrd2d del d.lgs. n.196 del 2003 la Sig.a Sarasso
Marilena nata a Premosello Chiovenda (VB) il 031956, preposto alle funzioni di Direttore Servizi
Generali ed Amministrativi incaricata , in cons@gone della esperienza, capacita ed affidabiiffressa
dal medesimo, tale da offrire idonea garanzia a@rispetto delle disposizioni in materia dit@atento.

Il suddetto Responsabile del trattamento ha rieadeguate istruzioni riguardo:

a) allindividuazione ed adozione delle misure diusezza da applicare nell’ambito dellistituzione
scolastica, al fine di salvaguardare la riservatefintegrita, la completezza e la disponibilitai diati
trattati;

b) all’esigenza di provvedere, mediante atto scritl'individuazione delle unita legittimate ahttamento,
per mezzo dei singoli preposti, ovvero di singalidricati, ai sensi dell’'art.30 del d.lgs. n.196 203,
deputati ad operare sotto la diretta autorita dsponsabile, attenendosi alle istruzioni impartigemo
restando I'obbligo gravante sul responsabile, gilare sul rispetto delle misure di sicurezza aatett

c) all'esigenza di verificare che gli obblighi dgiformativa siano stati assolti correttamente, oovahe sia
stato conseguito il consenso degli interessati;

d) all'obbligo di collaborare con il titolare nedtlempiere alle richieste avanzate dal Garante ger |
protezione dei dati personali ovvero alle autdntéestite dei poteri di controllo;

e) all'attribuzione della competenza ad elaboragettoscrivere notificazioni al Garante per la pedne dei
dati personali;



f) all'obbligo di osservare e far osservare il digi di comunicazione e diffusione dei dati persional
comunque trattati da parte dell’istituzione scitast

g) allobbligo, ovvero a proporre soluzioni orgazasive che consentano un ampliamento dei livelli di
sicurezza

Il Responsabile del trattamento, ai sensi dell'a@t.del d.lgs. n.196 del 2003 e delle indicazioni
rappresentante sub b), ha provweduto ad individ@aediante atti allegati al presente Documento) gli
incaricati, autorizzandoli al trattamento dei datipossesso dell’Istituzione Scolastica, escluseat® con
riferimento all'espletamento delle funzioni istitozali ad essi rispettivamente assegnate.

Tali incaricati, in particolare, sono stati formante edotti in merito alla circostanza che:

a) il trattamento e la conservazione dei dati dexenire esclusivamente in modo lecito e propoetiomlle
funzioni istituzionali, nel rispetto della risereata;

b) la raccolta, registrazione ed elaborazione d#j thediante strumento informatico o cartaceogdessere
limitata alle finalita istituzionali;

c) integra onere dell'incaricato la correzione agbiarnamento dei dati posseduti, 'esame della loro
pertinenza rispetto alle funzioni

d) integra inosservanza delle istruzioni la comaniene, effettuata in qualsiasi maniera dei dafiassesso,
con eccezione del caso che il destinatario sidef@ssato alle stesse, ovvero altri soggetti legiti ad
ricevere dette comunicazioni.

L’ambito dei trattamenti autorizzati ai singolcaricati € suscettibile di aggiornamento periodico.

A tutti gli incaricati destinati al trattamento diati mediante strumento elettronico, sono state
conferite credenziali di autenticazioni (art.34,roa 1, lett.b) mediante parola chiave, conforme all
caratteristiche indicate nell'allegato B. Con atiegato al presente documento e stato desigriataticato
della custodia delle copie di credenziali di auta#ione nonché della funzione di verifica del loro
aggiornamento periodico ovvero della correttaz#dzione.

Le suddette credenziali sono disattivate automaiiécde dal gestore della rete periodicamente,
ovvero in tutti i casi di mancata utilizzazione péneno 6 mesi.

Concorre al trattamento anche una struttura estiiistituzione Scolastica, incaricata mediante
convenzione (allegata alla presente), del suppamtmutenzione, riparazione degli strumenti elettiori
titolare della struttura & stato designato quakgpaasabile del trattamento, in ragione dell'espede
maturata nel settore.

Al fine di meglio precisare la suddetta ripartizotelle funzioni si rinvia alle tabelle seguenti :
Tabella 1 Strutture preposte ai trattamenti e riparto delle responsabilitd del personale amministratio

STRUTTURA | RESPONSABILE |  |NCARICATO TRATTAMENTI OPERATI DALLA STRUTTURA COMPITI DELLA STRUTTURA
Segreteria| D.S.G.A assistente | Trattamenti strumentali allo svolgimentoAcquisizione e caricamento dei
Dirigente amministrativo| dei compiti istituzionali (gestione dellg dati, consultazione, stampa
scolastico corrispondenza ricevuta ed inviata dal comunicazione a terzi,
Dirigente dell'istituzione scolastica; manutenzione tecnica dei
tenuta del protocollo generale con programmi utilizzati nel

conseguente registrazione della posta, trattamento, gestione tecnica
anche elettronica o ricevuta via fax, € operativa della base dati
delle comunicazioni di ufficio in entrataje (salvataggi, ripristini, ecc.)

in uscita)
Ufficio D.S.G.A assistente | Trattamenti strumentali allo svolgimento Come sopra
personale amministrativo| dei compiti istituzionali, in materia di

selezione ed amministrazione del
personale (registrazione delle presenza
presso l'istituzione scolastica, assenze|per

malattia, esigenze famigliari,

espletamento funzioni politiche o

sindacali; aspetti economici e
previdenziali: paghe contributi, etc.;
permessi per parcheggi interni; raccolta di
curricula riguardo a soggetti interessati
all'espletamento di funzioni docenti)
Senizi | D.S.G.A assistente | Trattamenti strumentali allo svolgimento Come sopra
amministrativi amministrativo| dei compiti di gestione amministrativa
(tenuta dei dati connessi all’espletamento
di procedimenti amministrativi, attivita
contrattuale, gestione di beni, procedure
di bilancio)




Servizi D.S.G.A Trattamenti strumentali alla Come sopra
inerenti FERRINI: predisposizione e concreta erogazione
I'offerta dell'offerta formativa (raccolta delle
formativa assistente domande di iscrizione; condizioni
amministrativo| sanitarie ed economiche dei destinatari
dell'offerta formativa, documentazione
FRANZOSINI: | concernente opzioni per insegnamenti
facoltativi, dati inerenti profili sanitari o
assistente | relativi al nucleo famigliare dei destinatari
amministrativo dell'offerta formativa, per il
riconoscimento di attivita di sostegno in
ragione di situazioni di disagio, sociale,
economico o famigliare, registri relativ
alle presenze presso listituzione
scolastica)

Servizi D.S.G.A assistente | Trattamenti strumentali alle attivita degli Come sopra
strumentali amministrativo| organi collegiali ed attivita connesse ai
agli organi rapporti con organi pubblici

collegiali (composizione degli organi collegiali
rappresentativi della comunita servitg
dall'offerta formativa, convocazione degli
organi, raccolta delle delibere, raccolta
degli atti concertati con altre istituzion
pubbliche)

Data 24/02/2011 24/02/2011 24/02/2011 24/02/2011

Servizi D.S.G.A INFOSCHOOL Trattamenti strumentali (interventi di Come sopra
S"“frf‘.”;”t?a“' TOMASINI carattere tecnico aventi ad oggetto gli
a,?eét:rgoy MENEGAZZO E. | strumenti elettronici, effettuati anche al|di
concernenti fuori dei locali di pertinenza dei singol
|’aSSi|Setlenza e istituti scolastici)

manutenzione|

degli strumenti
elettronici

(elaboratori e
programmi)

Servizi D.S.G.A MUNDUS srl | Trattamenti nel servizio di mil delle Assunzione casuale di
Stglf’f‘ig‘tfa“' aule e spazi attigui presso I'lstituto Fermini informazione raccolte su
allesterno, supporto cartaceo

concernenti il

servizio di

pulizia dei
locali scolastici
Istituto Ferrini

Data 24/02/2011 24/02/2011 24/02/2011 24/02/2011

Tabella 2 Strutture preposte ai trattamenti e riparto delle responsabilita del personale collaboratorscolastici

STRUTTURA | RESPONSABILE |  INCARICATO TRATTAMENTI OPERATI DALLA STRUTTURA COMPITI DELLA STRUTTURA
Servizi D.S.G.A FERRINI: Trattamenti a supporto della erogazione Eventuale raccolta dati su
inerenti collaboratori dell'offerta formativa supporto cartaceo
I'offerta scolastici (vigilanza all'ingresso e all’interno

formativa e FRANZOSINI: dell'istituzione scolastica, assistenzal

rapporti con collaboratori durante I'attivita didattica anche
'utenza scolastici extracurricolare)

Data 24/02/2011 24/02/2011 24/02/2011 24/02/2011




Tabella 3 Strutture preposte ai trattamenti e riparto delle responsabilita unita organizzativa docenti
(comprendente assistenti tecnici, Personale in varimodo addetto alla didattica, docenti e personakeddetto al

sostegno de

li studenti)

STRUTTURA | RESPONSABILE |  |NCARICATO TRATTAMENTI OPERATI DALLA STRUTTURA COMPITI DELLA STRUTTURA
Servizi Dirigente Trattamenti strumentali alla Trattamento dei dati effettuat
inerenti scolastico FERRINI: predisposizione e concreta erogaziorle  manualmente, mediante
I'offerta dell'offerta formativa strumenti informatici,

formativa e unita (attivita di insegnamento curricolare ed  telematici o altri supporti

rapporti con organizzativa | extracurricolare relativa gestione della
'utenza docenti a tempo documentazione didattica, rapporti con le
indeterminato e famiglie ai fini dell'informazione circa il
determinato rendimento, la disciplina nonché di
situazione inerenti lo stato di salute degli
FRANZOSINI: alunni)
unita
organizzativa
docenti a tempo
indeterminato ¢
determinato
Data 24/02/2011 24/02/2011 24/02/2011 24/02/2011
Tabella 4 Strutture preposte ai trattamenti e riparto delle responsabilita organi collegiali

STRUTTURA RESPONSABILE INCARICATO TRATTAMENTI OPERATI DALLA STRUTTURA COMPITI DELLA STRUTTURA
Servizi Dirigente | Membri organi Trattamenti strumentali alla Trattamento dei dati effettuat

strumentali| scolastico |collegiali predisposizione e concreta realizzazione manualmente, mediante

alla dell'offerta formativa attraverso strumenti informatici,
gestione specifiche delibere e verbali telematici o altri supporti
dell'offerta

formativa e

finanziaria

Data 24/02/2011 24/02/2011 24/02/2011 24/02/2011
Tabella 5 Strutture preposte ai trattamenti e riparto delle responsabilita dei collaboratori del Dirigente

STRUTTURA | RESPONSABILE |  |NCARICATO TRATTAMENTI OPERATI DALLA STRUTTURA COMPITI DELLA STRUTTURA
Servizi Dirigente Docente Gestione in delega di tutti i dati comuni, Trattamento dei dati effettuat]
inerenti scolastico Vicario sensibili e giudiziari dei destinatari manualmente, mediante

I'applicazio dell'offerta formativa: alunni, docenti, strumenti informatici,
ne delle famiglie, enti vari etc. telematici o altri supporti
direttive Trattamenti strumentali alla
inerenti predisposizione e concreta realizzazione
I'offerta dell'offerta formativa

formativa e (calendarizzazione ed organizzaziong

rapporti con attivita scolastiche e parascolastiche
'utenza gestione e conservazione della

documentazione didattica, rapporti con le
famiglie, gli enti territoriali ed altri)
Servizi Dirigente Docenti Trattamenti strumentali alla Trattamento dei dati effettuat
inerenti scolastico | Collaboratori | predisposizione e concreta realizzazione manualmente, mediante

I'applicazio D.S. dell'offerta formativa strumenti informatici,
ne delle Istituto Ferrini (calendarizzazione ed organizzazion¢ telematici o altri supporti
direttive e Franzosini attivita scolastiche e parascolastiche
inerenti gestione e conservazione della
I'offerta documentazione didattica, rapporti con le

formativa e famiglie, gli enti territoriali ed altri)

rapporti con
'utenza

Data 24/02/2011 24/02/2011 24/02/2011 24/02/2011




4. AMBITO DEI TRATTAMENTI.

Attesa la dislocazione dell'istituzione scolastiza n.2 edifici, si precisano le modalita del
trattamento dei dati nei vari uffici e sedi, med@strumenti elettronici, secondo le modalita matd nella

tabella sottostante.

Tabella 6 Elenco dei trattamenti: informazioni di base

Struttura deputata al Natura dei dati trattati Struttura di Altre strutture (anche Descrizione degli
trattamento riferimento esterne) che concorrono| strumenti utilizzati
al trattamento
Segreteria Sensibili Giudiziari ISTITUTO INFOSCHOOL Pc interno piu
Dirigente scolastico FERRINI TOMASINI server interno
FRANZOSINI MENEGAZZO
Segreteria Sensibili Giudiziari ISTITUTO INFOSCHOOL Pc interno piu
Docente Vicario FERRINI TOMASINI server interno
MENEGAZZO
Ufficio personale Sensibili Giudiziar ISTITUTO INFOSCHOOL Pc interno piu
FERRINI TOMASINI server interno
MENEGAZZO
Servizi amministrativi Sensibili Giudiziar ISTITUD INFOSCHOOL Pc interno piu
FERRINI TOMASINI server interno
MENEGAZZO
Servizi inerenti Sensibili Giudiziari ISTITUTO INFOSCHOOL Pc interno piu
I'offerta formativa FERRINI TOMASINI server interno
MENEGAZZO
Servizi inerenti Sensibili Giudiziari ISTITUTO INFOSCHOOL Pc interno piu
I'offerta formativa FRANZOSINI TOMASINI server esterno
MENEGAZZO
Servizi strumentali agli Sensibili Giudiziari ISTITUTO INFOSCHOOL Pc interno piu
organi collegiali FERRINI TOMASINI server interno
MENEGAZZO
Data 24/02/2011 24/02/2011 24/02/2011 24/02/2011 /022011

Il trattamento dei dati avviene attraverso modalitérse: strumenti elettronici, interni (P.C.) evw
collegati in rete fra loro, e/o mediante collegathefia rete intranet, e/o alla rete internet. Gidarimento

alla gestione dei dati mediante rete ministeriéigijtuzione scolastica declina ogni responsadbijlitperando

come semplice utente, non essendo in grado dvertiee sulla gestione delle informazioni ivi coniene

gestite.

Con riferimento all'ubicazione fisica dei suppodi memorizzazione delle copie di sicurezza,
I'lstituzione scolastica, tenendo conto dell’anadlscui al punto 5, ha ritenuto di provvedere allsstodia
presso Istituto Ferrini, riservando I'accesso estapporti al Direttore Servizi Generali e Ammimngtvi.

La tabella seguente riassume il quadro dei trattaitsecondo modalita e tipologia, precisando
I'ubicazione dei supporti di memorizzazione.

Tabella 7 Elenco dei trattamenti: descrizione deglstrumenti utilizzati

| DENTIFICATIVO EVENTUALE BANCHE

UBICAZIONE FISICA

TIPOLOGIA DI

TIPOLOGIA DI

DEL DATI DI SUPPORTO DEI SUPPORTI DI DISPOSITIVI DI ACCESSO INTERCONNESSIONE
TRATTAMENTO MEMORIZZAZIONE E
DELLE COPIE DI
SICUREZZA
Segreteria Ruoli del personale| Nei locali dell’lstituzione Pc e server Rete locale e Intern
Dirigente in formato elettronico scolastica siti al 1°Piang
scolastico Destinatari Dell'lstituto Ferini
dell'offerta formativa Franzosini
con caratterizzaziong
religiosa, economicg,
sociale, sanitaria
Segreteria Destinatari Nei locali dell'lstituzione Pc e server Rete locale e Intern

Docente Vicario| dell'offerta formativa
con caratterizzazion
religiosa, economicg

e

scolastica siti al 1°Piand
Dell’lstituto Ferini




sociale, sanitaria

Ufficio personalel Ruoli del personale Come sopra Pc e server Rete locale e Internet
in formato
elettronico; Archivio
del personale

Servizi Archivio delle Come sopra Pc e server Rete locale e Internet
amministrativi | imprese fornitrici di
servizi e/o
prestazioni.

Archivio contenuto
negli elaboratori
sottoposti a revision
0 manutenzione da|
parte di tecnici, anche
esterni, incaricati
degli interventi (sia
in caso di trasporto
dell'elaboratore
all'esterno dell’ente,
presso i locali della
ditta, sia in caso di
intervento sul posto

U

cioé nei locali
dellistituzione
scolastica)
Servizi inerenti Destinatari Come sopra Pc presso Istituto| Rete locale e Interne
I'offerta dell'offerta formativa Franzosini oppure Pcle
formativa con caratterizzaziong server presso istituto
religiosa, economicg, Ferrini
sociale, sanitaria
Servizi Composizione Come sopra Pc e server Rete locale e Internet
strumentali agli Convocazione

organi collegiali| Raccolte, delibere

Data 24/02/2011 24/02/2011 24/02/2011 24/02/2011

5. ANALISI DEI RISCHI INCOMBENTI SUI DATI.

L’Istituzione scolastica ha proceduto ad una nigpigne dei rischi che potrebbero comportare una
distruzione, sottrazione, perdita, trattamento sfoudei dati, di origine dolosa, colposa, ovverorameente
fortuito, in grado di recare pregiudizio ai datrsmnali trattati.

Le fonti di rischio sono state accorpate in:
1)Comportamenti degli operatori.

Sottrazione di credenziali di autenticazione; cortgoenti imperiti, imprudenti o negligenti dei
soggetti legittimati al trattamento dei dati; comtpmenti dolosi dei soggetti legittimati; errori tegali.
2) Eventi relativi agli strumenti.

Danno arrecato da virus informatici e/o da hackaesgliante interventi precedenti all’aggiornamento
degli strumenti di contrasto attivati (software @&ewall), spamming o tecniche di sabotaggio.
Malfunzionamento, indisponibilita o usura fisicagtiestrumenti. Accessi abusivi negli strumenti &tatici.
Intercettazione dei dati in occasione di trasmissiio rete.

3) Eventi relativi al contesto fisico-ambientale

Distruzione o perdita di dati in conseguenza dindvacontrollabili (terremoto) ovvero, seppur
astrattamente preventivabili (incendi o allaganjeditiorigine fortuita, dolosa o colposa, per i quan é
possibile apprestare cautele. Guasti a sistemi lsongmtari, quale la mancata erogazione di enefgitiiea
per lunghi periodi di tempo, in grado di pregiudiéda climatizzazione dei locali. Furto o dannegugato
degli strumenti elettronici di trattamento dei dati orario diverso da quello di lavoro. Accessonno
autorizzato da parte di terzi — interni o estelfisttuzione scolastica — mediante uso abusiver@denziali
di autenticazione, in funzione di danneggiamensoitbrazione dei dati. Errori umani nell’attivaziodegli
strumenti di protezione.

| suddetti rischi sono stati ripartiti in classi gliavita, tenendo conto della concreta possibdita
realizzazione presso l'istituzione scolastica, t&oato la seguente scansione:



A=alto B =basso EE = molto elevato M = meali MA = medio-alto MB = medio-basso

La tabella seguente sintetizza i principali evgotienzialmente dannosi per la sicurezza dei dalitandone
le possibili conseguenze e stimandone la gravitaepdoli altresi in correlazione con le misureicliiezza previste.

Tabella 8 Analisi dei rischi

EVENTO

IMPATTO SULLA SICUREZZA DEI
DATI

RIF. MISURE DI AZIONE

GRAVITA
STIMATA

DESCRIZIONE

COMPORTAMENTI
DEGLI OPERATORI

Furto di credenziali di
autenticazione

Accesso altrui M
non autorizzato

Vigilanza sul rispetto delle istruzioni
impartite

Carenza di
consapevolezza,
disattenzione o incuria

Dispersione, M

perdita e accesso
altrui non

autorizzato

Formazione e flusso continuo di
informazione

Comportamenti sleali
fraudolenti

Dispersione, M

perdita e accesso
altrui non

autorizzato

Vigilanza sul rispetto delle istruzioni
impartite

Errore materiale

Dispersione, M

perdita e accesso
altrui non

autorizzato

Vigilanza sul rispetto delle istruzioni
impartite, formazione e flusso continuo
informazione

EVENTI RELATIVI
AGLI STRUMENTI

Azione di virus
informatici o di codici
malefici

Perdita o EE
alterazione,
anche
irreversibile, di
dati, di
programmi e di
elaboratori;

Adozione di idonei dispositivi di
protezione

Spamming o altre
tecniche di sabotaggio

Perdita o EE
alterazione,
anche
irreversibile, di
dati, di
programmi e di
elaboratori;
impossibilita
temporanea di
accesso ai dati ¢
di utilizzo dei
programmi

Adozione di idonei dispositivi di
protezione

Malfunzionamento,
indisponibilita o degradg
degli strumenti

Perdita o
alterazione,
anche
irreversibile, di
dati, di
programmi e di
elaboratori;
impossibilita
temporanea di
accesso ai dati
di utilizzo dei
programmi

MA

Assistenza e manutenzione continua d
elaboratori e dei programmi; ricambio
periodico

egli

Accessi esterni non
autorizzati

Dispersione, MA
perdita o
alterazione,
anche
irreversibile, di
dati, nonché
manomissione dj
programmi e di
elaboratori;
impossibilita
temporanea di
accesso ai dati
di utilizzo dei
programmi

Adozione di idonei dispositivi di
protezione




Intercettazione di
informazioni in rete

Dispersione di
dati; accesso
altrui non
autorizzato

MA

Adozione di idonei dispositivi di
protezione

EVENTI RELATIVI AL
CONTESTO

Accessi non autorizzati
locali/reparti ad access
ristretto

a Dispersione,

b  perditao
alterazione,
anche
irreversibile, di
dati, nonché
manomissione d
programmi e di
elaboratori;
accesso altrui
non autorizzato;
impossibilita
temporanea di
accesso ai dati
di utilizzo dei
programmi

Y72

Protezione dei locali mediante serratu
con distribuzione delle chiavi ai soli
autorizzati

Asportazione e furto di
strumenti contenenti da

Dispersione e
iperdita di dati, d
programmi e di
elaboratori;
accesso altrui
non autorizzato

MB

Protezione dei locali e dei siti di
ubicazione degli elaboratori e dei supp
di memorizzazione mediante serratura

distribuzione delle chiavi ai soli

autorizzati

prti
con

Eventi distruttivi, natural
o artificiali, dolosi,
accidentali o dovuti ad
incuria

Perdita di dati,
dei programmi €
degli elaboratori

Attivita di prevenzione, controllo,
assistenza e manutenzione
periodica,vigilanza sul rispetto delle
istruzioni impartite, formazione e fluss
continuo di informazione

Guasto ai sistemi
complementari (impiant
elettrico, climatizzaziond

etc.)

Perdita o
D alterazione,
, anche
irreversibile, di
dati, nonché
manomissione
dei programmi €
degli elaboratori
impossibilita
temporanea di
accesso ai dati
di utilizzo dei
programmi

Y72

Attivita di controllo, assistenza e
manutenzione periodica

Errori umani nella
gestione della sicurezz
fisica

Perdita o
A alterazione,
anche

irreversibile, di
dati, nonché
manomissione
dei programmi €
degli elaboratori

impossibilita
temporanea di
accesso ai dati

di utilizzo dei

programmi

Vigilanza sul rispetto delle istruzioni
impartite, formazione e flusso continuo
informazione

6. MISURE ADOTTATE PER GARANTIRE L'INTEGRITA E LA D

ISPONIBILITA DEI DATI,

NONCHE LA PROTEZIONE DELLE AREE E DEI LOCALI, RILEV  ANTI Al FINI DELLA LORO
CUSTODIA E ACCESSIBILITA.

Sulla scorta della ricognizione dei rischi soprppr@sentata, I'istituzione scolastica ha provveduto

ad apprestare e/o introdurre strumenti di tutelavem a prevedere successive, e piu incisive, mislir
sicurezza.La tabella seguente sintetizza le mdiusEurezza in essere, corredate da indicaziodetiaglio.

Tabella 9 Le misure di sicurezza adottate o da ad@ire

MISURA

RiscHIO STRUTTURA EVENTUALE
CONTRASTATO INTERESSATA BANCA DATI
INTERESSATA

MISURA GIA IN PERIODICITA E
ESSERE RESPONSABILITA DEI
CONTROLLI




Preventiva, di Dispersione, Segreteria Relativo archivig Antivirus, Firewall| Bimestrale; responsabilg
contrasto, di perdita o Dirigente informatico e credenzialidi | pro tempore del servizio
contenimento degl| alterazione, anche scolastico autenticazione (DSGA)
effetti irreversibile, di
dati, di programm Relativo archivio Armadi con
e di elaboratori; cartaceo serrature situati in|
accesso altrui nom stanze protette da
autorizzato; porte chiuse a
impossibilita chiave (chiavi
temporanea di custodite dal
accesso ai dati e di Responsabile)
utilizzo dei
programmi
Preventiva, di Dispersione, Segreteria Relativo archivig Antivirus, Firewall| Bimestrale; responsabilg
contrasto, di perdita o Docente Vicario informatico e credenzialidi | pro tempore del servizio

contenimento deg|
effetti

alterazione, anche
irreversibile, di
dati, di programm
e di elaboratori;
accesso altrui nom
autorizzato;
impossibilita
temporanea di
accesso ai dati e d

Relativo archivig
cartaceo

autenticazione

Armadi con
serrature situati in
stanze protette dd

porte chiuse a
chiave (chiavi
custodite dal
Responsabile)

A

(DSGA)

utilizzo dei

programmi
Preventiva, di Dispersione, Ufficio personale| Relativo archivioAntivirus, Firewall| Bimestrale; responsabilg
contrasto, di perdita o informatico e credenziali di | pro tempore del servizio ¢

contenimento degl
effetti

alterazione, anch
irreversibile, di
dati, di programm
e di elaboratori;
accesso altrui nom
autorizzato;
impossibilita
temporanea di
accesso ai dati e d

W

Relativo archivig
cartaceo

autenticazione

Armadi con
serrature situati in
stanze protette dd

porte chiuse a
chiave (chiavi
custodite dal

A

per la parte di competenz
delle ditte esterne

[N

(DSGA)

utilizzo dei Responsabile)

programmi
Preventiva, di Dispersione, Servizi Relativo archivig Antivirus, Firewall| Bimestrale; responsabilg
contrasto, di perdita o amministrativi informatico e credenzialidi | pro tempore del servizio

contenimento degl
effetti

alterazione, anch
irreversibile, di
dati, di programm
e di elaboratori;
accesso altrui nom
autorizzato;
impossibilita
temporanea di
accesso ai dati e d
utilizzo dei
programmi

W

Relativo archivig
cartaceo

autenticazione

Armadi con
serrature situati in
stanze protette d3

porte chiuse a
chiave (chiavi
custodite dal
Responsabile)

A

(DSGA)
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Preventiva, di Dispersione, Servizi inerenti | Relativo archivig Antivirus, Firewall| Bimestrale; responsabilg
contrasto, di perdita o I'offerta formativa| informatico e credenzialidi | pro tempore del servizio
contenimento degl| alterazione, anche autenticazione (DSGA)
effetti irreversibile, di FERRINI:
dati, di programm Relativo archivig Armadi con Bimestrale; responsabile
e di elaboratori; cartaceo serrature situati il pro tempore del servizio
accesso altrui nom stanze protette da (DS)
autorizzato; porte chiuse a
impossibilita chiave (custodita
temporanea di dal D.S.)
accesso ai dati e di
utilizzo dei FRANZOSINI: Armadio con Bimestrale; responsabile
programmi Relativo archivig serratura situato in pro tempore del servizio
cartaceo stanza protetta da (Docente)
porta chiusa a
chiave (custodita
daAA)
archivio cartaceq Armadio con Bimestrale; responsabile
relativo stato di | serratura situato in pro tempore del servizio
salute alunni stanza protetta da (D.S)
porta chiusa a
chiave (custodita
dal Docente
referente
Preventiva, di Dispersione, | Servizi strumental] Relativo archivig Antivirus, Firewall| Bimestrale; responsabile
contrasto, di perdita o agli organi informatico e credenzialidi | pro tempore del servizio
contenimento degll alterazione, anche collegiali autenticazione (DSGA)
effetti irreversibile, di
dati, di programm
e di elaboratori;
accesso altrui nom Relativo archivig Armadi con
autorizzato; cartaceo serrature situati in|
impossibilita stanze protette da
temporanea di porte chiuse a
accesso ai dati e di chiave (custodita
utilizzo dei dal D.S.)
programmi
Data: 24/02/2011 24/02/2011 24/02/2011 24/02/2011

7. CRITERI E DELLE MODALITA PER IL RIPRISTINO DELLA

SEGUITO A DISTRUZIONE O DANNEGGIAMENTO
Al fine di garantire I'integrita dei dati controrischi di distruzione o perdita, e stata definitza
procedura di periodica esecuzione di copie di sizza dei dati trattati. Sono state percio acquiisiémze di
uso per software antivirus, nonché sistemi di fakwon verifica di idoneita e costante aggiornatoemn
ogni caso si osserva che listituzione scolastispahe di un sistema di controllo degli accesdpeali. |
documenti sono anche conservati in copia cartacess locali dell'istituzione scolastica non actiegksai
terzi e dotati di adeguati strumenti di protezigaemadi con serrature, stanze protette da poriesehion

chiavi).

DISPONIBILITA DEI DATI IN

Sinteticamente é possibile rappresentare la segyeatedura di copia, verifica e ripristino deiidat
per ogni p.c. o terminale di collegamento a server

Tabella 10 Procedure di copia, verifica e ripristito per ogni singola unita contenente dati

Struttura in Applicativo | Sistema operativo|  Supporti Procedura di Procedura di Ripristino
possesso di p.c. magnetici copia verifica
o collegamento
a server
Segreteria | Office Server Cassette Procedura diProcedura diProcedura di
Dirigente Windows Vista |Dat 160 back-up back-up back-up
scolastico Windows2003 | Windows2003 | Windows2003
server server server
Segreteria | Office Server Cassette Procedura diProcedura diProcedura di
Docente WindowsVista |Dat 160 back-up back-up back-up
Vicario Windows2003 | Windows2003 | Windows2003
server server server
Ufficio Office Server Cassette Procedura diProcedura diProcedura d
personale Windows2000 |Dat 160 back-up back-up back-up
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WindowsXP Windows2003 Windows2003 | Windows2003
server server server
Servizi Office Server Cassette Procedura diProcedura diProcedura di
amministrativi WindowsXP Dat 160 back-up back-up back-up
Windows2003 | Windows2003 | Windows2003
server server server
Servizi Office Server Cassette Procedura diProcedura diProcedura di
inerenti Windows2000 |Dat 160 back-up back-up back-up
I'offerta WindowsXP Windows2003 | Windows2003 | Windows2003
formativa server server server
FERRINI
Servizi Office Windows XP Cassette Procedura diProcedura diProcedura di
inerenti Dat 160 back-up back-up back-up
I'offerta Windows2003 | Windows2003 | Windows2003
formativa server server server
FRANZOSINI
Servizi Office Server Cassette Procedura diProcedura diProcedura di
strumentali Windows2000 |Dat 160 back-up back-up back-up
agli organi WindowsXP Windows2003 | Windows2003 | Windows2003
collegiali server server server
Data 24/02/2011 24/02/2011 24/02/2011 24/02/2011 24/02/2011 24@y2

Con riferimento invece al contenuto ed alle commegein tema di copia, verifica e ripristino, lesobni
organizzative adottate presso listituzione scatastono sintetizzate nella seguente tabella
Tabella 11 Salvataggio dei dati

SALVATAGGIO CRITERI INDIVIDUATI PER IL SALVATAGGIO UBICAZIONE DI STRUTTURA
CONSERVAZIONE OPERATIVA
DELLE COPIE INCARICATA DEL
SALVATAGGIO
STRUTTURA | DATI SENSIBILI O
GIUDIZIARI
CONTENUTI
Segreteria Salvataggio dati giornaliero Locale sito al 1 Responsabile
Dirigente piano dell'istituto | pro tempore de
scolastico Ferrini, in armadio servizio
con serratura con
chiavi in possesso AA.
DSGA o sostituto
Ufficio - Stato di salute Salvataggio dati giornaliero. Locale sito al 1 Responsabile
personale |(dispense dal piano dell'istituto | pro tempore de
servizio, Ferrini, in armadio servizio
aspettative) con serratura con
- adesione a chiavi in possesso AA.
sindacati DSGA o sostituto
- origine razzialg
o0 etnica
- confessione
religiosa
Servizi - dati giudiziari Salvataggio dati giornaliero Locale sito al 1Y Responsabile

amministrativi

inerenti imprese

interessate a
attivita negoziali

D

piano dellistituto
Ferrini, in armadio
con serratura con
chiavi in possesso
DSGA o sostituto

pro tempore de
servizio

AA.
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Servizi - Stato di salute Salvataggio dati giornaliero Locale sito al 1 Responsabile
inerenti (dispense dal piano dell'istituto | pro tempore de
I'offerta servizio, Ferrini, in armadio servizio
formativa | aspettative) con serratura con
FERRINI |- adesione a chiavi in possesso AA.
sindacati DSGA o sostituto
- origine razzialeg
o0 etnica
- confessione
religiosa
Servizi - Stato di salute Salvataggio dati giornaliero Locale sito al 1Y Responsabile
inerenti (dispense dal piano dell'istituto | pro tempore de
I'offerta servizio, Franzosini, in servizio
formativa | aspettative) armadio con
FRANZOSINI|- adesione a serratura con chiav, AA.
sindacati in possesso AA.
- origine razzialg Locale sito al 1°
o0 etnica piano dellistituto
- confessione Ferrini, in armadio
religiosa con serratura con
chiavi in possesso
DSGA o sostituto
Servizi - Stato di salute Salvataggio dati giornaliero Locale sito al 1Y Responsabile
strumentali | - origine razzialg piano dell'istituto | pro tempore de
agli organi | o etnica Ferrini, in armadio servizio
collegiali | -confessione con serratura con
religiosa chiavi in possesso AA.
DSGA o sostituto
Data: 24/02/2011 24/02/2011 24/02/2011 24/02/201

Con riferimento alle procedure di ripristino, litsizione scolastica ha adottato le seguenti madalit

Tabella 12 Ripristino dei dati

RIPRISTINO (in seguito a distruzione
0 danneggiamento)

DATA BASE/ARCHIVIO SCHEDA OPERATIVA PIANIFICAZIONE DELLE PROVE DI RIPRISTINO
Segreteria Viene effettuato un back Trimestrale
Dirigente scolastico up dei dati trattati e dei
documenti presenti
sul’lHD su supporti
(Cassette DAT)che
vengono conservate
nell'ufficio del D.S.G.A.
con serratura, ma sempfe
all'interno della sede
dell’istituzione scolastica
di Ferrini
Segreteria Come sopra Trimestrale
Docente Vicario
Ufficio personale Come sopra Trimestrale
Servizi amministrativi Come sopra Trimestrale
Servizi inerenti I'offerta formativa Come sopra (\da Trimestrale
anche per Istituto
Franzosini)
Servizi strumentali agli organi Come sopra Trimestrale
collegiali
Data: 24/02/2011 24/02/2011
8. PROGRAMMA DEGLI INTERVENTI FORMATIVI DEGLI INCAR ICATI DEL

TRATTAMENTO.
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L'istituzione scolastica intende aderire alle iatite formative organizzate dalla direzione regiena
del Ministero dell'lstruzione dell’Universita e diel Ricerca Scientifica, tenendo anche conto
dell’economicita di un’azione organizzata su basganale, rispetto ad una gestione in proprio datiiita
formative. L’istituzione opera integrale rinvio alprogrammazione della Direzione regionale, rissioai
comunque di agire in via suppletiva, qualora, pgjiane organizzative o economiche, non sia possiail
partecipare il proprio personale alle attivita dirmhazione necessarie per adempiere alle presdrizion
ordinamentali. A tal fine il Dirigente Scolasticara I'effettiva esecuzione dell’attivita formatida parte del
personale coinvolto.

Tabella 13 Pianificazione degli interventi formativ

CoRso DI DESCRIZIONE SINTETICA CLASSI DI NUMERO DI NUMERO DI CALENDARIO
FORMAZIONE DELL 'OBIETTIVO INCARICO INCARICATI INCARICATI GIA
(OGGETTO) FORMATIVO INTERESSATE | INTERESSATI FORMATI
L'adempimento | Porre in condizione il Tultti i titolari 2 2 Concordato con la
dell'obbligo di | personale competente di credenziali direzione regionale
aggiornamento del di adempiere entro il di
DPS 31.03.2011 all’'obbligo autenticazione
di aggiornamento de (codice
DPS identificativo e
password
riservata
personale)

Quadro Mantenimento del personale 9 19 Concordato con Ig
riepilogativo degli| richiesto grado di | amministrativo direzione regionale
adempimenti e | conoscenza dell'interp e docente 10 el/o autogestito

degli obblighi in impianto della

materia di privacy normativa in materia|
(ivi incluse le di privacy, anche ai

misure di fini delle misure di
sicurezza per gli| sicurezza da adottarg
archivi cartacei) per gli archivi
cartacei.
Privacy e diritto di Fornire un quadro | Responsabili 20 Entro il 15/12/2007|
accesso nelle | coordinato dei diritti | dei servizi e
istituzioni (di accesso e alla personale a
scolastiche riservatezza) diretto contatto
riconosciuti allutenzg con l'utenza
dalla vigente (Assistenti 9
legislazione, in amministrativi,
rapporto ai doveri | Collaboratori 5
gravanti sulle strutture  Scolastici,
scolastiche Docenti) 6
Esame della Aggiornare il Responsabili 20 Entro il 15/12/2007
casistica ricorrente personale dei servizi e
nell’attivita di sull’evoluzione personale a
ufficio, alla luce | dell'interpretazione | diretto contattg
delle sentenze del  della normativa con l'utenza
giudice intervenuta nel corsq  (Assistenti 9
amministrativo e dell'anno amministrativi,
dei Collaboratori 5
pronunciamenti Scolastici,
del Garante Docenti) 6
Data: 24/02/2011 24/02/2011 24/02/2011 24/02/2011

9. ATTI E DOCUMENTI NON IN FORMATO ELETTRONICO, ARC HIVI CARTACEI

| trattamenti di dati personali con strumenti dsreta quelli elettronici sono effettuati dagli inicati
seguendo le istruzioni scritte ad essi impartite it@ocumento di cui all’allegato 1, finalizzatecantrollo
ed alla custodia, per l'intero ciclo necessario allolgimento delle operazioni di trattamento, datil e dei
documenti contenenti dati personali. L'aggiornamemeriodico dellindividuazione dell'ambito del
trattamento consentito ai singoli incaricati haati@re annuale. Gli atti e i documenti conteneatii d
personali sensibili o giudiziari sono affidati aglicaricati del trattamento per lo svolgimento daativi
compiti. | medesimi atti e documenti sono contioli custoditi dagli incaricati fino alla restitorie in
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maniera che ad essi non accedano persone privaitdiizzazione, e sono restituiti al termine delle
operazioni affidate.

L'accesso agli archivi contenenti dati sensibilgiadiziari & consentito solamente alle persone
preventivamente autorizzate.

10. SISTEMA DI AUTORIZZAZIONE.

Al momento, considerata la forte carenza di petlgomde esigenze organizzative dell’ente, periil cu
ordinario funzionamento é indispensabile assicuuae certa interscambiabilita funzionale degli iti,
non e stato adottato un sistema di autorizzazione.

11. OBBLIGO DI AGGIORNAMENTO PERIODICO DEL DPS
Il presente documento programmatico sulla sicurezzttoposto a revisione annuale nella sua

interezza, entro la scadenza del 31 marzo di areaomo, come previsto dalla regola 19 del Discgrkn

tecnico di cui all'allegato B) al D.Lgs. 196/03, iielazione al disposto dell'art. 34, lettera g) detreto

stesso.

Gli allegati al presente documento ne formano pategrante:

1. Atto di nomina del Responsabile del trattamentd dat

2. Atto di nomina dell'incaricato con funzioni ammitrastore di sistema;

3. Atto di nomina del custode delle parole chiave;

4. Designazione ad Incaricati dei trattamenti datispeali quali componenti dell’'unitd organizzativa

“Collaboratori del Dirigente”;

Designazione ad Incaricati dei trattamenti datispeali quali componenti dell’'unita organizzativa

“Supporto del Dirigente”;

6. Designazione ad Incaricati dei trattamenti datispeali quali componenti dell'unita organizzativa
“Organi Collegiali”;

7. Designazione ad Incaricati dei trattamenti datispeali quali componenti dell’'unita organizzativa
“Docenti” (comprendente anche Assistenti Tecnierspnale in vario modo addetto alla didattica);

8. Designazione ad Incaricati dei trattamenti datispeali quali componenti dell'unita organizzativa
“Docenti” ( docenti referenti, docenti e personadieletto al sostegno);

9. Designazione ad Incaricati dei trattamenti datispeali quali componenti dell’'unita organizzativa
“Segreteria”;

10. Istruzioni al Personale di Segreteria per I'apg@lione degli art.13 e 22 del D.Lgs. 196/2003;

11. Designazione ad Incaricati dei trattamenti datispeali quali componenti dell'unita organizzativa
“Collaboratori Scolastici”;

12. Informativa ai dipendenti;

13. Informativa agli alunni e ai loro familiari;

14. Richiesta di comunicazione e di diffusione sudiiisgolastici nell’interesse dell’alunno;

15. Informativa ai fornitori.

o

Il presente documento e aggiornato al 24/02/2011
F.to IL TITOLARE DELRATTAMENTO
Dott. Santo Mondello

F.to IL RESPONSABILE DEL TRATTAMENTO
D.S.G.A Marilena Sarasso
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